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Độc  lập  -  Tự  do  -  Hạnh  phúc 
 

Lào Cai,  ngày      tháng        năm 2024 

 

 

Kính gửi:  

- Các tổ chức tham mưu tổng hợp; các phòng 
nghiệp vụ thuộc Sở;  

- Các đơn vị trực thuộc Sở. 

Thực hiện văn bản số 1280/TBATANM ngày 18/3/2024 của Tiểu ban an 

toàn an ninh mạng về việc nâng cao công tác đảm bảo an toàn thông tin, an ninh 

mạng và bảo vệ bí mật nhà nước trên không gian mạng. Giám đốc Sở đề nghị các 

tổ chức tham mưu tổng hợp; các phòng nghiệp vụ thuộc Sở; các đơn vị trực 

thuộc Sở đảm bảo an toàn, an ninh mạng phục vụ công cuộc chuyển đổi số với 

các nội dung cụ thể như sau: 

1. Về thực hiện các quy định của pháp luật về bảo đảm an ninh mạng, an 

toàn thông tin và bảo vệ bí mật nhà nước trên không gian mạng. 

Quán triệt toàn thể công chức, viên chức, người lao động thực hiện Nghị 

quyết số 30-NQ/TW, ngày 25/7/2018 của Bộ Chính trị, các văn bản của Chính 

phủ, Ban Chỉ đạo quốc gia, Tỉnh ủy, UBND tỉnh về an toàn, an ninh mạng, được 

cụ thể hóa bằng Kế hoạch số 179-KH/TU, ngày 1/11/2018 của Tỉnh ủy Lào Cai 

về triển khai thực hiện Nghị quyết số 30/NQ/TW, ngày 25/7/2018 của Bộ Chính 

trị về Chiến lược An ninh mạng quốc gia; Kế hoạch số 326/KH-UBND ngày 

07/8/2023 của UBND tỉnh Lào Cai về việc triển khai thực hiện Chiến lược an 

toàn, an ninh mạng quốc gia, chủ động ứng phó với các thách thức từ không gian 

mạng đến năm 2025, tầm nhìn đến năm 2030 trên địa bàn tỉnh Lào Cai. 

2. Về công tác đảm bảo an toàn thông tin 

Yêu cầu toàn thể công chức, viên chức, người lao động không lưu giữ thông 

tin tài khoản, mật khẩu trên máy tính; thường xuyên thay đổi mật khẩu có độ 

mạnh cao đối với các tài khoản phục vụ công tác, tài khoản ứng dụng các nhân. 

Công chức, viên chức, người lao động khi được giao trách nhiệm quản lý, 

sử dụng máy tính phải đặt mật khẩu đăng nhập; đối với máy tính nhiều người sử 

dụng phải đặt mật khẩu cho tài liệu đảm bảo tính bảo mật công tác.  

3. Về công tác quản lý, sử dụng và bảo đảm an toàn, an ninh mạng, bảo vệ 

bí mật nhà nước. 



 

Thực hiện nghiêm túc các quy định của pháp luật về đảm an toàn, an ninh 

mạng, bảo vệ bí mật nhà nước.  

Việc quản lý và sử dụng thiết bị lưu trữ ngoài (USB, ổ cứng di động…), 

điện thoại thông minh theo quy định tại Chỉ thị số 02/CT-TTg ngày 15/11/2019 

của Thủ tướng Chính phủ về tăng cường công tác bảo vệ bí mật nhà nước trong 

tình hình hiện nay và Chỉ thị số 02/CT-BCA ngày 27/4/2017 của Bộ trưởng Bộ 

Công an về tăng cường công tác phòng, chống tấn công mạng và bảo vệ bí mật 

nhà nước trên không gian mạng.  

Công chức, viên chức, người lao động không cài đặt các phần mềm ứng 

dụng không rõ nguồn gốc, chưa được đánh giá tính năng, độ tin cậy, như phần 

mềm WPS Office – đây là phần mềm soạn thảo tương tự Microsoft Office, được 

phát triển bởi công ty Kingsoft, phần mềm có lỗ hổng bảo mật nghiêm trọng để 

tin tặc thực thi mã lệnh từ xa (RCE), ứng dụng tự động lên lịch mã hóa tài liệu 

backup và gửi đến máy chủ của Kingsoft dẫn đến nguy cơ lộ mất thông tin, dữ 

liệu, tài liệu được lưu giữ trên máy.  

Trên đây là nội dung đôn đốc công tác đảm bảo an toàn thông tin, an ninh 

mạng và bảo vệ bí mật nhà nước trên không gian mạng đề nghị các phòng 

chuyên môn, đơn vị trực thuộc Sở triển khai thực hiện./. 

Nơi nhận: 
- Như trên; 
- Lãnh đạo Sở; 
- Lưu: VT, VP 

GIÁM ĐỐC 
 

 
 
 

 
 

Lê Ngọc Quỳnh 
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